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你是否有过这样的经

历：刚和朋友聊起某款耳机，

购物App立马推送了相关广

告；提到想吃火锅，下一秒就

刷到了附近火锅店的推荐。

这种“聊什么推什么”的“巧

合”，让人细思极恐，难道手

机真的在24小时监听我们的

对话？

揭开“偷听”真相：
技术上可能，现实中不划算

要回答手机是否在 “偷

听”，首先要从技术原理和实

际成本两个维度来审视。从

技术层面看，App确实存在

调用麦克风权限采集语音数

据的可能性。有研究显示，恶

意程序甚至能利用运动传感

器捕捉设备扬声器振动产生

的信号来推断语音内容。

然而，“技术上可行”不

等于“现实中普遍发生”。中

国电子技术标准化研究院网

安中心测评实验室发布的实

验报告指出，持续后台录音会

致使手机耗电速度较正常加

快约27%，并伴随明显的发热

和卡顿，普通用户在日常使用

中完全可以感知到这些异常。

与此同时，手机操作系统

不仅会通过状态栏的亮点提

示实时显示麦克风调用状态，

还设定了后台一分钟切断机

制对“偷听”行为进行阻断，

麦克风权限只能被前台App

占用，多款App同时“偷听”

会相互打断。

即便突破了这些技术屏

障，规模化“偷听”的成本也

高到令人望而却步。以智能语

音行业某头部公司的语音转

写成本为例进行测算，一款日

活1亿的App若每天有效监听

用户1小时，年运营成本高达

263亿元，全天候监听更是飙

升至6307亿元。相关专家表

示，App通过“偷听”来进行

用户画像性价比极低、法律风

险极高且易被察觉，在商业逻

辑上完全不成立。

精准推送的“元凶”：
大数据画像与跨应用关联

既然“偷听”不成立，那

“聊什么推什么” 的精准推

送从何而来？答案在于大数

据用户画像。

相关专家分析，App根

据用户平时使用习惯进行分

析，形成多维用户画像，并据

此进行个性化推荐。用户画

像维度越丰富，广告投放的

精准度和转化率就越高，

App也能因此实现盈利。在

数以万计的推送中，总会有

几条恰好与用户近期需求吻

合，当人们注意到这些 “巧

合”时，便容易产生被监听的

错觉，不自觉地将其归因于

手机“偷听”了自己的对话。

另一关键因素是跨应用

数据关联。互联网广告普遍

使用“实时竞价”流量交易

方式，用户在网络社交平台

接收到的电商广告，是广告

平台将曝光机会同时发给多

方、通过实时竞价达成的结

果，并非电商平台与社交平

台之间存在数据交换。

“保密观”有话说

理解了推送背后的逻

辑，我们就能有的放矢地采

取防护措施。

权限管理遵循 “最小必

要”原则，从源头阻断数据收

集。每月检查手机权限列表，

将麦克风、摄像头、定位等敏

感权限设置为“仅在使用时允

许”或“每次询问”，杜绝App

在后台随意读取隐私数据。

关注系统提示信号，发现

异常及时处理。手机iOS系统

顶部出现橙色圆点、安卓系统

显示麦克风图标时，应留意是

哪个App在调用敏感权限，发

现不合理调用即刻关闭或卸

载。同时，切勿点击不明链接

或扫描陌生二维码安装软件，

以规避恶意程序捆绑索权的

风险。管好手机的权限开关，

是对自己隐私最实在的保

护。花几分钟检查设置，把守护

隐私安全变成你的日常习惯。
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最近，一款名为“折射手机

壳” 的产品在电商平台上热

销，它外观看上去与普通手机

壳无异，售价却要300到

799元，远高于普通手机

壳的价格。

它贵在哪？不是它材

料多高级，也不是有多防

摔，而是在手机摄像头位

置加装了一块小小的棱

镜，利用光线折射原理，

让手机在平放的状态下，

仍能够拍摄到侧面的画

面。再配合相关设置，息屏后，

录像也能继续。这样的手机壳，

究竟是卖给谁的？购买和使用

存在哪些法律风险？

主要用途是偷拍

记者调查发现，这种被商

家称为“折射手机壳”的产品，

它的原理并不复杂：在手机摄

像头外加装一枚棱镜，改变镜

头的进光方向。这样一来，手机

不需要正对拍摄对象，也能够

拍到侧面的画面。

为什么要费这么大劲儿

“拍侧面”？有商家向记者直

言，这类产品的一个重要用途，

就是偷拍。她介绍，手机可以平

放、侧放，镜头朝着别处，实际

拍摄的却是另一个方向。

记者发现，在手机摄像头

外部加装棱镜后，拍摄的画

面边缘处会呈现一道模糊的

黑边。对此，商家表示，通过

放大画面，可以尽量把黑边

裁掉。

商品的销售十分隐晦

记者在多个电商平台尝试

搜索发现，直接输入部分相关

关键词，很难找到此类商品。但

换一种说法、使用关键词变体，

一些商品仍然能够被搜索到。

这些商品的销售十分隐晦，产

品页面往往只有简单的图片，

不介绍具体功能和用途。

面对记者关于拍摄方式、使

用场景等问题，一些商家也含糊

其词、避而不答。多名商家表示，

这款产品卖得很火，目前已经断

货；也有商家直言：“货还有，但

是没办法发，因为查得严。”

成本只要几十元

记者注意到，市面上在售

的“折射手机壳”主要分为两

类：一类是售价300至500元的

有孔款，另一类是价格高达七

八百元的无孔款。多名商家向

记者介绍，两款产品的实际功

能一致，差异主要体现在隐蔽

效果上。

有商家介绍，这类“折射手

机壳”不仅能用于偷拍，还能

被用作牌局作弊工具。目前网

上仍有商家销售成套所谓“牌

局设备”，以手机或类似终端

连接影像设备和配套软件，声

称可以用于识别扑克牌信息，

“可以打穿普通塑料牌”，售价

多在一万元以上。

这样一个售价数百元的手

机壳，成本究竟有多高？记者在

电商平台检索发现，同类小尺

寸光学棱镜单独销售时，价格

通常只有几十元。

生产销售使用均涉嫌违法

一款产品，在设计上不断

追求“看不出来”，在销售时不

断强调 “黑屏拍摄”“侧面拍

摄”，购买和使用都有哪些法

律风险？中国政法大学副教授

朱巍表示，在日常生活中，几乎

不存在需要隐形拍摄侧面内容

的合理场景，生产销售者和使

用者的行为可能构成非法生

产、销售、使用窃听窃照专用器

材罪。

目前，记者已将掌握的相

关线索反馈到多个平台。平台

迅速启动全面排查工作，涉事

账号已做封禁处置。下一步，平

台将强化内容巡检，完善风险

线索处置机制，持续加大同类

违规行为排查管控力度。

据 央视新闻
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