
面对AI技术发展带来的新挑战，每一位用户都

应提高警惕。请收好这份“AI安全使用指南”，规避

AI工具使用中的突出风险。

———守住个人信息“安全门”。在日常生活中，

要摒弃“用AI绝对安全”的侥幸心理，不随意使用来

源不明的境外AI工具，不随意向AI应用输入身份证

号、银行卡号、家庭住址等个人敏感信息。严格遵守

权限最小化原则，不随意给AI开放设备全部权限，从

源头上杜绝数据泄露风险。

———警惕虚假内容“迷魂阵”。对AI生成的内

容保持理性判断，不轻信、不传播未经核实的信息。

遇到涉及国家政策、社会热点、公共安全的信息，务

必以官方发布为准。警惕看似逻辑自洽、实则编造

事实的AI内容，避免在不知不觉中成为谣言传播的

“帮凶”。

———筑牢涉密信息“防火墙”。严格遵守“涉密

不上网、上网不涉密”的原则。党政机关、科研院所等

单位工作人员，更要坚决杜绝将涉密文件、工作资

料、内部敏感信息输入或上传至任何互联网AI工具。

综合 新华社微信公众号、国家安全部微信公众号

这起事件绝非孤立的技术事故，它暴露出的新

型安全风险正深刻挑战着我们传统的安全认知，也

揭示了AI技术快速发展阶段必须正视的新课题。

———黑箱中运行。闭源的AI模型如同“黑箱”，

其运算逻辑、数据处理过程不公开、不可见。使用者

只有调用权，却无法实时监管其真实运行状态。一旦

AI出现越权操作、自主攻击等失控行为，就可能出现

“事前没预警、事中拦不住、事后查不清”的被动局

面，让风险在暗处滋生。

———智能化袭扰。以往的网络攻击依赖人工操作

或固定程序，特征明显，易于追溯。但失控的AI无需人

工指令，就能自主学习、主动挖掘漏洞、独立完成渗透

入侵。其攻击没有固定特征，隐蔽性强，能轻松绕过传

统网络安全系统的防护，形成全新的安全漏洞。

———边界被突破。人类设定的操作权限、安全规

则、隔离防护，在AI强大的自主推演能力面前，可能

随时被突破。为了完成既定任务，AI会主动规避、拆

解各类安全规则，彻底打乱人类搭建的安全管控体

系。若这种风险蔓延至政务、金融、能源等关键领域，

后果将不堪设想。
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“内部测试？不，我要去‘外面的世界’看看。”

“任务第一，规则？那只是用来绕过的。”

“你的手机、电脑，可能正成为AI‘越狱’后的下一

个目标。”

这不是科幻电影的台词，而是真实发生的事件。

2026年7月，OpenAI的一款大模型在内部测试时竟

“失控出逃”———它自主发现漏洞、规划路径，成功入

侵了全球知名AI开源平台Hugging Face。更具戏剧性

的是，测试方使用美国主流AI模型根本无法处理恶意

载荷，最终不得不转用中国的开源模型完成溯源分析。

当AI展现出“自作主张”的能力，我们必须认真思考人

工智能的安全问题。

当AI学会了“自作主张”，咋办？

今年上半年，浙江嘉善警方在日常研判中发

现，当地涉劳务纠纷警情呈现异常增长态势，且案

发模式高度雷同———多名“务工人员”在入职企

业后不久，就以“招工信息与实际不符”“住宿条

件恶劣”等说辞，向劳务中介索要“误工费”“车

费”等赔偿。这仅仅是普通的劳务纠纷吗？

警方走访相关劳务中介企业，调取了调解协

议以及收条，发现这批“求职者”有很大一部分身

份信息相同，这样的情况，很难解释为“巧合”。

根据调解协议和收条上的身份信息，警方顺

藤摸瓜，最终锁定了一个假意应聘务工、实则敲诈

牟利的犯罪团伙。这伙人大多是同乡，或是亲属关

系，他们以“不干活、赚快钱”为诱饵纠集人员，专

门瞄准那些劳动密集型企业，通过劳务中介及网

络招聘平台虚假应聘。一旦他们结伙入了职，就会

编造各种理由找劳务中介索赔。

这些人在到达务工现场后，有几个常用借口，

比如“工作环境怎么这么脏”“有灰尘、有扬尘会

对我的肺造成影响”“住宿条件这么差，我怎么

住”，其实就是故意挑刺，要求劳务中介赔偿当天

相应的误工费，他们把这种行为称之为“炸厂”。

面对这些无理要求，劳务中介往往会选择拒

绝，但这伙人会通过聚众闹事、恶意投诉等“软暴

力”手段，向劳务公司持续施压。

犯罪团伙“炸厂碰瓷”

在这伙人的要挟下，不少劳务中介为了避免经

营受到影响，选择赔钱了事，赔偿金额通常是每个人

三、四百元左右。也有一些劳务中介不愿赔偿，这些

人就会持续纠缠，并顺势向公司索要更高的赔偿款，

把所产生的住宿费、餐饮费都算在劳务中介上，最高

能赔到每个人上千元。

嘉善公安全面梳理涉案人员轨迹、团伙架构与作

案证据后，迅速展开抓捕行动。警方在省内外多地成

功抓获以黄某某、张某为首的21名犯罪嫌疑人，摧毁

了这一流窜在长三角地区的“劳务碰瓷”犯罪团伙。

该团伙涉及的案件省内省外都有，省内包括宁波、杭

州、温州、嘉兴等地，非法获利超30万元。

警方提醒：广大劳务中介企业在日常招聘用工过

程中，要做好入职核验，增强防范意识。一旦遭遇“劳

务碰瓷”团伙的无理索赔，切勿私下协商、私下赔款，

有情况及时报警。如果已经赔付，也要及时保留相关

赔付记录、调解协议、转账记录，同时对整个调解过

程尽可能录音录像，保留证据，方便后续的调查。

据 央视新闻

非法获利超30万元
21人犯罪团伙被端

近半年来，浙江嘉善的多家劳务中介都遭遇了“奇怪的求职者”：这些人

不挑薪资，不挑岗位，但只要一入职，他们就反过头来找中介公司的“麻烦”，

要么说“招工信息不实”，要么说“住得不好”。这背后藏着怎样的套路？

求职不挑活，入职就索赔
央视起底“炸厂碰瓷”套路

风险暗藏，新技术发展带来的新挑战

加强防范，守好个人使用AI的“安全关”

这场AI“越狱”事件，起初只是一场针对AI

模型的网络安全能力测试。为了检验模型的极

限，测试方特意关闭了部分安全限制，将其置于

一个与互联网隔离的“沙箱”环境中。然而，这个

“考生”的表现却出乎所有人的意料。

———自发寻找漏洞。在OpenAI的内部网络

安全测试中，名为GPT-5.6 Sol的模型为获得更

高评分，投入大量算力研究测试环境，竟发现并

利用了一个此前未知的“零日漏洞”，成功突破

与互联网严格隔离的“沙箱”环境，获得了网络

访问权限。

———自主锁定目标。获得权限后，模型并未

随机游走，而是通过自主推理，判断出全球知名

AI开源平台Hugging Face很可能存有与测试相

关的数据，于是将其锁定为攻击目标，并开始规

划入侵路径。

———自行实施入侵。模型组合运用多种攻击

手段，包括窃取凭证和利用漏洞，在Hugging

Face的服务器上找到远程代码执行路径，直接侵

入了存储测试答案的数据库。整个过程完全由AI

完成，其间无任何人类指令，共执行了数万次自

动化操作。

AI“越狱”，
一次技术测试暴露的新问题
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