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随着“养龙虾”风潮扩散，多家企业官宣

“龙虾”模型，还有部分地区已将其应用到政

务服务场景中。

然而，“养龙虾”也存在不少风险和隐患。

3月11日，相关话题#第一批养虾人已经

开始卸载了#登上热搜，引发网友热议。有网

友反馈，“养龙虾”过程中，出现了乱删邮件、

隐私泄露等问题。

据封面新闻，有网友在网络上分享自己

使用OpenClaw的经历：他将自己的工作邮

箱交给了OpenClaw打理，指令是：“检查收

件箱，提出你想归档或删除的邮件。”他特意

附加了“未经许可不要有任何操作”的限制。

然而，“龙虾”无视该网友连续发出的“停下

来”的指令，疯狂地删除了数百封邮件。

据新消费日报，深圳一名程序员分享在

安装OpenClaw的第三天，因API密钥被盗，

在凌晨收到了高达1.2万元的Token账单。由

于OpenClaw具有极高的自动化权限，一旦

密钥泄露，AI便可能在后台疯狂调用模型，让

用户在不知不觉中背负巨额消费。

“养龙虾”带来的隐私与安全风险，正持

续引发网友担忧。

据媒体报道，OpenClaw爆火后，也带火

了二手交易平台的 “龙虾上门安装服务”。

然而，近日，上门卸载又迅速成为新的热门

业务。

任何网络产品的安全使用，除了及时进

行升级更新外，还必须坚持“最小权限、主动

防御、持续审计”的原则。专家建议，从以下

几方面来安全使用“龙虾”智能体：

●使用官方最新版本。在部署时，要优先

从官方渠道下载最新稳定版，并开启自动更

新提醒。在升级前备份数据，升级后重启服务

并验证补丁是否生效。切勿使用第三方镜像

或旧版。

●严格控制互联网暴露面。一定不要将

“龙虾”智能体实例暴露到公网，并且限制访

问源地址，使用强密码或证书、硬件密钥等认

证方式。

●坚持最小权限原则。在部署时，严禁使

用管理员权限的账号，只授予完成任务必需

的最小权限，对删除文件、发送数据、修改系

统配置等重要操作进行二次确认或人工审

批。

●谨慎使用技能市场。ClawHub是专为

“龙虾”智能体用户提供技能包的社区平台，

其中的技能包存在恶意投毒风险，建议审慎

下载，并在安装前审查技能包代码，拒绝任何

要求“下载zip”“执行shell脚本”或“输入密

码”的技能包。

●防范社会工程学攻击和浏览器劫持。

不要随意浏览来历不明的网站，避免点击陌

生的网页链接。建议使用网页过滤器等扩展

阻止可疑脚本，启用OpenClaw速率限制和日

志审计功能，遇到可疑行为立即断开网关并

重置密码。

●建立长效防护机制。启用详细日志审

计功能，定期检查并修补漏洞，党政机关、企

事业单位和个人用户可以结合网络安全防

护工具、主流杀毒软件进行实时防护。要定

期关注OpenClaw官方安全公告、工业和信息

化部网络安全威胁和漏洞信息共享平台等

漏洞库的风险预警，及时处置可能存在的安

全风险。

用户在使用“龙虾”等AI智能体的过程

中，一定要详细了解并落实安全配置规范要

求，养成安全使用习惯。

最近，你养 “龙虾”

了吗？

这“龙虾”并非餐桌上

的美味，而是最近爆火的一

个名为OpenClaw的开源AI

智能体 （AI Agent） 软件。

因其图标是只“龙虾”，网友

们干脆给它起了这个亲切的

绰号，并将训练OpenClaw

称为“养龙虾”。

OpenClaw是2025年底

发布开源AI智能体软件，由

程序员彼得·斯坦伯格开发，

其Slogan是 “The AI that

actually does things”———

真正能干活的AI。

“小龙虾”易得“大龙虾”难训

综合 央视新闻、人民日报

“养龙虾”的第一批“受害者”出现了

有人专门花钱卸载

不少人养“龙虾”，是想让它替自己干活，甚至成为

专属“数字员工”。这个愿望离实现还有多远？

马千里透露，“龙虾”确实已经开始为一些人“打工

赚钱”。他举例道，有人利用OpenClaw包装产品、撰写

营销邮件，并精准发送给潜在客户，最终成功售出产品获

得盈利。“过去这些都需要专业外贸业务员来做，现在一

部分工作可以被替代了。”

不过，目前类似的案例并不多。马千里表示，养“龙虾”

还需具备专业知识，普通用户可以借此机会尝试了解学习。

但热度背后，风险也不容忽视。OpenClaw的定位是

“做事”而非“聊天”，这意味着它必须获得较高系统权

限，才能操控本地文件和应用。

此前，工业和信息化部网络安全威胁和漏洞信息共

享平台（NVDB）发布《关于防范OpenClaw开源AI智能

体安全风险的预警提示》，明确指出平台监测到Open-

Claw部分实例在默认或不当配置情况下存在较高安全

风险，极易引发网络攻击、信息泄露等安全问题。

“如果用户为了方便AI执行任务，把银行账户、加密

货币钱包、API等信息以明文存在本地，一旦被黑客入

侵，瞬间就会被洗劫一空。”马千里提醒道。

他的应对之策是严格物理隔离：用一台独立的电脑

专门运行OpenClaw，绝不与存有个人敏感信息的主力

机混用。“它能操控你的电脑，看到你所有的东西，所以

最好还是用一台独立的电脑。”

面对这股“龙虾热”，马千里建议，普通用户既要看

到以OpenClaw为代表AI智能体技术趋势，也要清醒认

识到，其当前阶段面临着一些信息网络安全等挑战。“我

们可以拥抱新技术，去尝试和学习，但不要把它神话，它

还有很多不足。”

综合 极光新闻、上观新闻、钱江晚报等

“龙虾”真能当员工吗？

在社交平台上，不少网友晒出自己“养龙虾”“用龙

虾”的经历，从整理桌面到跨软件处理数据，还有人在电

商平台上卖起了上门安装“龙虾”的服务，价格从200元

到800元不等。

记者从多位提供上门安装服务的商家处了解到，通

常“上门”的服务包含：OpenClaw安装+模型调试+上

手培训，整个过程操作下来在2小时以上。

然而，对于大多数普通用户而言，目前这只“龙虾”

远非即安即用的生产力工具。网友小九告诉记者，他跟着

网上的教程，尝试在钉钉内部署OpenClaw，却感觉其能

力极其有限。

为了解这只“龙虾”的“真实水平”，记者在小九的

帮助下进行了一场实测。

当记者发出“想要Word文档”的指令时，“龙虾”并

无法生成。而当小九下达“给自己添加发送文档的skill”

等进阶指令后，它才能顺利完成任务。“如果使用者不懂

命令行，很难顺利养好‘龙虾’。”小九说。

马千里指出，目前市面上很多云厂商提供的都是

“阉割版”的OpenClaw，将一些功能屏蔽，以降低小白

用户的使用门槛，但同时“很多潜能都释放不出来”。

“此外，由于硬件条件和用户技术水平的不同，每个

人‘领养’的‘龙虾’也千差万别，体验感也就不同。”马

千里解释道，“底层驱动的大模型、运行的硬件载体、用

户的个性化设置等，都影响了它是‘小龙虾’，还是成为

功能强大的‘大龙虾’。”

也就是说，要养出一只功能强大的“龙虾”，用户需

要具备相当的技术知识，甚至要参与到对其记忆、图像识

别等功能的持续“调教”和升级中。

“龙虾”都能干什么？

与传统的聊天式AI不同，AI智能体的核心能力在于

“行动”。“如果说大语言模型是AI的大脑，AI智能体就

是给这个大脑装上了‘手脚’，只要发号施令，AI可以自

己干活，自己执行。”浙江大学计算机学院博士生、无界

AI联合创始人马千里说。

他将AI智能体的发展类比为汽车的演进：起初只是

各种零件的堆砌，但当有人将这些部件组装成完整的汽

车，便实现了功能的整合。以OpenClaw为代表的AI智能

体，就像是当前AI功能的一次集成，随着技术发展，其能

力将不断增强。

这意味着，AI正从“对话生成”转向“自主行动”。

Deepseek等大语言模型擅长回答问题或生成内容，而未

来的AI智能体将更像“数字人”，能够主动执行复杂的

多步骤任务。

目前，如果OpenClaw被授予高权限时，它能够直接

操控本地电脑，读写文件、控制浏览器、调用邮箱等，仿

佛真有了可以执行指令的“爪子”。

早在OpenClaw，市面上就有相应的AI智能体产品

出现。例如阿里的千问，用户发出指令就可以点奶茶，

实现一句话点外卖、买东西、订机票等AI购物功能；

OpenAI的Operator，无论是订餐、买票、网上购物还是

预约清洁工，只需下达一句指令，Operator都能在后台

自动完成。

不同的是，OpenClaw是开源的智能体软件，用户可

以免费获取，并安装在自己的电脑上。而且，它还能让用

户在日常聊天中，跟AI不断沟通，积累记忆，定义人格，

逐渐成为一个了解用户的“助手”。也正是因为需要自己

动手安装训练，网友形象地称之为“养龙虾”。

与其他AI有何不同？


